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KOLLABORATIVE BASIS FUR OFFENTLICHE IT
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govdigital ist ein bundesweit ausgerichtetes offentliches Unternehmen
in der Rechtsform einer Genossenschaft mit Sitz in Berlin. Ziel ist es,

sichere und zuverlassige digitale Infrastrukturen fir die Aufgaben der

Verwaltung und der Daseinsvorsorge zu schaffen.

Unsere 23 Mitglieder sind offentliche IT-Dienstleister aller drei Ebenen
des foderalen Staats, die sich mit hoher Verbindlichkeit zu einem
gemeinsamen Engagement verpflichtet haben.

govdigital ermdglicht Inhouse-Vergaben der direkten und mittelbaren
Mitglieder.
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Aufsichtsrat:
Dieter Rehfeld (Vors.),
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Anzahl der Mitglieder
(04/2022): 23



$ GOVDIGITAL

UNSERE STARKEN

govdigital kann digitale Kooperation im Foderalismus auf unternenmerischer Basis organisieren.
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Wir organisieren Wir haben eine starke N\ /7
Gemeinsamkeit — Basis fur den - -
unternehmerisch. deutschlandweiten / N\

Betrieb offentlicher IT. -

Wir férdern und
adaptieren technische
Innovationen flr die
Verwaltung.

Wir stellen Leistungen
ebenentbergreifend und
inhouse zur Verfligung
— bis in die Kommunen.
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REICHWEITE JE BUNDESLAND

* In den Landern Berlin, Bremen, Hamburg,
Niedersachsen, Schleswig-Holstein und
Thiringen besteht heute schon eine 100%
Reichweite.

* In den Landern Mecklenburg-Vorpommern,
Rheinland-Pfalz und Saarland ist die Reichweite
derzeit noch sehr gering.

« Uber alle Bundeslander werden 68% der
Gebietskorperschaften erreicht — entsprechend
86% der Bundesbdirger.

Reichweite: 100%: Q- 500%: .<50%:

1
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AKTUELLE PROJEKTE (AUSWAHL)
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flr EfA-Leistungen

EfA-SaaS-
Markplatz

Digitaler Verteilter

Kubernetes-Cluster

Impfnachweis

* Mitglied im Konsortium um IBM e Zentraler Austausch digitaler Erprobung zur Zusammenarbeit

« KDO-RZ Basis fur CovPass Leistungen offentlicher Cloud-Standorte

 + 250 Mio. Zertifikate * Auftrag des IT-PLR * 6 Teilnehmer aus Mitgliedschaft

e + 20 Mio. Downloads der * Inhouse-Kette Uber Mitglieder *  Erweiterung moglich
CovPass-App und Trager

* Fertigstellung Nov. 2022
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Marktplatz
fur EfA-Leistungen
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DAS PRINZIP ,EINER-FUR-ALLE" (EFA)

Wie kbnnen Leistungen Nachnutzern effizient zur Verfigung gestellt werden?

"Einer fir Alle" bedeutet, dass ein Land oder eine Allianz aus mehreren Landern
T\ eine Leistung zentral entwickelt und betreibt — und diese anschlielzend

anderen Landern und Kommunen zur Verfigung stellt, die den Dienst dann

mitnutzen konnen. Hierfir missen sie sich nur mittels standardisierter

Schnittstellen anbinden.

Die Kosten fur Betrieb und Weiterentwicklung des Dienstes teilen sich die

angeschlossenen Lander und Kommunen.*

Quelle: https://www.onlinezugangsgesetz.de
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HERAUSFORDERUNGEN BEI DER EFA-NACHNUTZUNG

Wie bringen wir das EfA-Prinzip ,zum Fliegen“?

Organisatorisch

Transparenz tber =  Koordination der Beteiligten
Leistungen, Verfugbarkeit, in der Vertragsstrecke
Qualitat, Ansprechpartner, = Unterschiedliche

Rollen, etc. Nachnutzungsmodelle und
Heterogenitat des Vollzugs Sichten auf Datenschutz

in Kommunen und Landern (AVV)

Ubergreifender Support
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Standards und Schnittstellen
fur Antrage und
Fachverfahren

Heterogene Infrastrukturen
und vielfaltige Anforderungen
an IT-Sicherheit
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Belastbare Kostenschatzung
fur Einfuhrung, Betrieb,
Wartung und zukinftige
Weiterentwicklung von EfA-
Leistungen

Finanzierung 2023ff.
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MARKTPLATZ FUR EFA-LEISTUNGEN

Eine Standardl6sung flr Austausch digitaler Leistungen innerhalb der 6ffentlichen Verwaltung

Grafik: govdigital

EfA-Dienst / technische
Bereitstellung

i

Nachnutzer von EfA-Leistungen

Bereitsteller von EfA-Leistungen

Z
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Anbieter
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Digitale Souveranitat und
Resilienz in Krisenzeiten
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ZEITENWENDE
Cyberbedrohung als neuer Alltag

» Wir missen von einer Jahre anhaltenden Spannungslage ausgehen.
» Cyberangriffe sind das Mittel der Wahl zur Provokation, Destabilisierung und Desinformation.

» Kritische Infrastrukturen und o6ffentliche Verwaltung sind attraktive Ziele.

#DAS GRUNE NETZ = m:[ EEE BACKCHANNEL BUSINESS CULTURE  MORE v
SECURITY MAR 3, 281 7:88 AM
Das Griine Netz ist das
Mitgliedernetz v 3 H H

Hack of Ukraine's Power Grid

The hack on Ukraine's power grid was a first-of-its-kind attack
that sets an ominous precedent for the security of power grids
everywhere.
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CYBERANGRIFFE AUF KOMMUNALE INFORMATIONSTECHNIK 2021

Offentlich bekannt gewordene Félle

1. Angriff auf den Exchange-Server der Stadt Dippoldiswalde 19. Betriigerischer Cyberangriff auf die Kreisverwaltung Wesel
2. Hackerangriff auf die Gemeinde Fahrenzhausen in Bayern 20. Cyberangriff auf Krankenhausbetreiber in Deutschland
3. Hackerangriff auf die Gemeinde Kranzberg in Bayern 21. Schadsoftware bei deutscher Wahlbehdrde
4, Ransomware bei der Stadtverwaltung Angerminde 29, Ransomware bei den Stadtwerken Wismar
5. Unberechtigte Zugriff auf den Exchange-Server der Gemeinde Schdneiche 23, Cyber-Attacke auf das Stadtische Klinikum Dessau
6. Hackerangriff auf die Stadt Beverungen ) . . .
24. Ransomware bei kommunalem IT-Dienstleister in Mecklenburg-Vorpommern
7. Vermuteter Cyberangriff auf die Stadtverwaltung Stadtlohn _
25. Stadtverwaltung Schwerin von Ransomware betroffen
8. Hackerangriff auf die Stadtverwaltung Ebeleben
_ o 26. Amt Neustadt-Glewe von Hackerangriff betroffen
9. Cyberangriff auf Krankenhaus in Lippstadt
27. Landkreis Ludwigslust-Parchim von Schadsoftware betroffen
10. IT der Stadt Rodenberg wurde fir das Mining von Kryptowahrung missbraucht e
. . . 28. Hackerangriff auf die Stadt Witten
11. Ransomware bei der Gemeinde Kammeltal in Bayern grift aut I
12 Hackerangriff auf die Gemeinde Hiittenberg 29. Schadsoftware bei einer Landesbehdrde in Mecklenburg-Vorpommern
13. Cyberangriff auf Landratsamt Anhalt-Bitterfeld 30. Cyberangriff auf die Stadtverwaltung Sassnitz
14. Cyberangriff auf Krankenhaus in Deutschland (Wolfenbittel) 31. Schadsoftware auf Mailserver einer Krankenhausgesellschaft
15. Hackerangriff auf die Stadtverwaltung Geisenheim 32. Cyberangriff auf die Stadtwerke Pirna
16. Cyber-Angriff auf IT-Dienstleister, Abfallgebiihrenbescheide abgegriffen 33. Schadsoftware am Krankenhaus Braunschweig
17. DDoS-Angriff auf die Website einer deutschen Wahlbehérde 34. E-Mail-Server der Stadtreinigung Leipzig gehackt
18.  Ransomware bei einem Sozialdienst in Bayern 35.  Angriff auf den Mail-Server der Stadtverwaltung Schmalkalden

Sammlung: Michael Phan, Regio-IT
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DIGITALE SOUVERANITAT IN KRISENZEITEN

Kernanliegen der govdigital haben an Aktualitat gewonnen

N
‘/@\‘ = Eine moderne, sichere und zuverlassige, dem Gemeinwohl

verpflichtete, digitale Infrastruktur steht damit im unmittelbaren
Offentlichen Interesse.

Tl |17

Praambel, Satzung der govdigital

e govdigital koordiniert und organisiert gemeinschaftlichen Angebote, um vorhandene Ressourcen zu bindeln und die
Komplexitat offentlichen IT im bundesdeutschen Zusammenspiel zu reduzieren.

* Die Neubewertung der Sicherheitslage betrifft auch die Digitalisierung von Staat und Verwaltung.
* Robuste und flexible dezentrale Ressourcen sind hierfiir ebenso notwendig wie leistungsstarke Kooperationsstrukturen.

e Daflir ist eine engere operative Zusammenarbeit aller staatlichen Akteure nétig.
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HERAUSFORDERUNG RESILIENZ

Anforderungen an digitale Infrastruktur

THE WALL STREET JOURNAL.

Ukraine Has Begun Moving Sensitive
Data Outside Its Borders

Some government databases are already on cloud servers in Poland,
and officials are negotiating similar arrangements with France, Estonia
and several other nations 14.06.2022

SOFORTHILFE

@ Bundesnetzagentur

GERMANY

4

UKRAINE Die Sicherheitsplattform Ga

08.09.2022  govdigital und die Kooperation der offentlichen IT-Dienstleister | Martin Schallbruch
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Resilienz der IT

Resilienz der Verwaltung




CLOUD ALS ZUKUNFT DER IT

Cloud-Architekturen sind die Ldsung fur zentrale IT-Probleme.

 Bereitstellung von Diensten

SEMLER RSN » Kostenreduktion

» Schnelle Entwicklung/Lieferung
« Skalierung von Betrieb

Agilitat

» Verteilte Betriebs-/Datenplattform

Resilienz « Schnelles Patchen, hohe Sicherheit
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CLOUD ALS ZUKUNFT DER OFFENTLICHEN IT

Cloud-Architekturen sind die Losung fur zentrale IT-Probleme von Staat und Verwaltung.

z.B. EfA-Nutzung,KiI,

_ _ Videokonferenzen, Arbeitsplatz
 Bereitstellung von Diensten

Standardisierung . Kostenreduktion

z.B. Entwicklungsplattform ftr
Fachverfahren,

» Schnelle Entwicklung/Lieferung Al Start
ngepote von startups

» Skalierung von Betrieb

Agilitat

 Verteilte Betriebs-/Datenplattform
» Schnelles Patchen, hohe Sicherheit

z.B. tagliches Patchen,
Resilienz Uber Dienstleister hinweg,
Cybersicherheit der Kommunen

Resilienz
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BENCHMARK HYPERSCALER

Hyperscaler sind erfolgreich, denn sie bieten ...

eine standardisierte Infrastruktur

: : __nﬁ o
ein stetig Wachsendes “I"“m,ﬂ,ﬂ D H Microsoft t J
Biindel von Diensten BF web Azure Albaba Cloud
Comgarngit Gl ] Pl

Nutzung von Cloud-Diensten

Im Self-Service

- Hyperscaler sind der Benchmark. Die 6ffentliche IT kann sich nicht vollstdndig abkoppeln,
aber muss ihre Souveranitat bewahren.
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CLOUD-STRATEGIE DER GOVDIGITAL

lllustrative Darstellung der strategischen Strange

Suche nach Cloud-
Service & Cloud-
Service-Anbieter

Anfrage nach

Koordinierungsstelle der
Deutschen Verwaltungscloud

-

Strang 1: Betrieb der

Koordinierungsstelle

! Lésung, Produkt - .. . service-Anbieter und Steuerung CSP
. e Okosystem-
! Behorden, Leictunes. teilnen / Letstungs. Zentrales
: Endkunden bri & sl erbrin ugn Cloud-Service-Portal der
: _--20Iihglne ___J IT-DL &6 ~ gung Deutschen Verwaltungscloud
i ( I _--" e \\ RS ~
' DEUTSCHE VERWALTUNGSCLOUD M“'HCJQHQ-UmEe%""g i N
1 4 L A
e A ) a
) .
Sl % i Selbststandige
Selbststandige Selbststandige Selbststéandige claiid-Standatte

Cloud-Standorte
(RZ-Betreiber)

DVS-Schicht
0SS-Stack

g

Cloud-Standorte
(RZ-Betreiber)

DVS-Schicht

Proprietarer Stack

Cloud-Standorte
(RZ-Betreiber)

DVS-Schicht

0SSs-
Stack

Stack

Proprietarer

(Public Cloud-
Integrator)

DVS-Schicht

Externe Cloud-
Anbieter/Verbiinde

J
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Strang 2: Kubernetes Cluster

Strang 3: gdcloud / Eigene Betriebsplattform

Strang 4: An-
bindung extern-
er Anbieter




VIELEN DANK FUR IHRE AUFMERKSAMKEIT!

Martin Schallbruch

CEO govdigital

@ 0151 -21 116094
;_E] martin.schallbruch@govdigital.de
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