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« Personliche Vorstellung

* Sicherheitsvorfall

* sicheres RZ

* Handlungsempfehlung

* Nachbehandlung

* Weiterfuhrende Informationen
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e Leif Erichsen

* bei hannIT AoR seit 2013 (Team 3 - EWO, Team 1 - Kundenberatung, GB2-09 - KC Datenschutz &
Informationssicherheit)

« seit 2018 externer Datenschutzbeauftragter fiir 18 Kommunen

« seit 04/2022
externer Datenschutzbeauftragter fur weitere 12 Kommunen
iInterner Datenschutzbeauftragter fur hannIT AoR
KCM Datenschutz & Informationssicherheit

* Referent (EuroAcad, Leibniz Universitat Hannover, Hochschule Hannover, diverse kommunale Foren)
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Ein Sicherheitsvorfall ist immer eine Einschrankung der Schutzziele

Verfugbarkeit Integrifat Verfraulichkeit

Ein Sicherheitsvorfall ist nicht fur jede Institution gleich, sondern muss immer geeignet definiert werden.
Eine Abgrenzung zu einer Storung ist notwendig. Dazu mussen der Schutzbedarf der Daten,
Auswirkungen auf die Aufgabenerfullung, Finanzielle Auswirkungen, etc. betrachtet werden.

Die letztendliche Definition eines Sicherheitsvorfalls sollte dokumentiert und fur alle sichtbar sein,
deshalb sollte diese in der Leitlinie oder einem Prozess aufgeschrieben sein.

21.09.2022 Quo vadis Rechenzentrum - Sicherheitsvorfall: was tun?



hanniT

Gefahrdungen: Auswirkungen:

* Naturereignisse / Umwelteinflusse » Einschrankung der Aufgabenerfullung

 Ausfall und Storungen o Zusatzliche (hohe) Kosten

* Spionage  Inder Regel reputationsschadigend

* Diebstahl und Verlust « QOffenlegung von Informationen

* Fehlplanungen / Fehlfunktion / menschliches « Ausfall existenzieller IT-Dienste
Versagen « Datenverlust

* Schwachstellen .

* Schadprogramme / DDoS / Social Engineering
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Durch ungeplante Behandlung wird aus Fehlplanung
. . . . . Mangelnde
einem Sicherheitsvorfall schnell ein groBeres Steuerung

Sicherheitsproblem.

Losung: Falsche

« Planung von Ablidufen/Prozessen Frieehedungen
* Festlegung von Verantwortlichkeiten

* Schaffung von Kompetenzen

GroBere Schaden mit moglichen
katastrophalen Folgen
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Notfalle sind Unterbrechungen des Geschaftshetriebs, die mindestens einen zeitkritischen
Geschaftsprozess betreffen, der nicht im Normalbetrieb innerhalb der maximal tolerierbaren Ausfallzeit
wiederhergestellt werden kann. (vgl. 2021, BSI-Standard 200-4)

» Massive Unterbrechung eines (zeit-)kritischen Geschéftsprozesses

* Es liegen keine Notfallpldne vor oder diese greifen nicht ausreichend
» Erweiterung der Befugnisse und des Aktionsradius der BAO erforderlich

* Erhebliche Unterbrechung eines zeitkritischen Geschiftsprozesses
* Notfallplidne liegen vor oder konnen angepasst werden
* BAO erforderlich

* Prozesse oder Ressourcen stehen nicht wie vorgesehen zur Verfiigung
* Innerhalb des Normalbetriebs behebbar (keine Notfallpldne erforderlich)
* Keine BAO erforderlich

Storung

Abgrenzung Stdrung, Notfall, Krise (BAO = Besondere Aufbauorganisation), BSI-Standard 200-4
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Eine Besondere Aufbauorganisation sorgt flr eine  gperative Ebene
zielgerichtete und rasche Bewaltigung der Notfall- Notfallbewltigungsteams
bzw. Krisensituation. Die BAO erhalt hierfur

bestimmte Entscheidungs-und | Legende: optional
Handlungsvollmachten von der Institutionsleitung.

Strategische Ebene
Erfordert speziellen Prozess (Notfallbehandlung)
. . 1tuative crwelterun
Erfordert BAO (Besondere Aufbauorganisation) .
Erfordert Wiederanlaufplane/Notfallplane

Beispiel einer BAO (BSI-Standard 200-4)
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Erst dann, wenn Storungen oder Ausfalle groBere Schaden verursachen konnen und ihre Behebung mit
den ublichen Verfahren nicht mehr maglich ist, erfordern sie ein Notfallmanagement. Beispiele:

« Durch Brande konnen wichtige Betriebsraume (z. B. das Rechenzentrum oder eine Fertigungshalle) nicht
mehr genutzt werden.

 Uberschwemmungen fihren zur tagelangen Sperrung von Zufahrtswegen.

« Eine Pandemie fuhrt zu erheblichem Personalausfall.

» Das Stromnetz fallt flachendeckend und uber einen langeren Zeitraum hinweg aus.

* Wichtige Kommunikationsnetze (Internet, Telefonnetz) fallen tagelang aus.

« Wichtige Lieferungen fallen vollstandig aus, weil ein Lieferant Konkurs anmelden musste und auch nicht
auf Ersatzlieferanten zuruckgegriffen werden kann.
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Ablauf Sicherheitsvarfall nach Phasen
am Beispiel DDoS-Angriff
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Anforderungen und
Vorgaben definieren

Sensibilisierung der
Mitarbeitenden

Protokollierung und
Auswertung
sicherheitsrelevanter
Ereignisse
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SofortmaBBnahmen
festlegen, weiterleiten
und umsetzen

Verantwaortlichkeiten
festlegen

Meldewege und
Eskalationsstrategie
etablieren
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Prufen auf Wirksamkeit
der MaBnahmen

Dokumentation von
Ursachen, Auswirkungen
und Vorgehen

Verbesserung der
Ablaufe und Prozesse
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* Richtige Planung

Absicherung gegen Gefahrdungen durch ——
elementare Gegebenheiten z.B. —
Uberschwemmungen, Erdbeben, Brande efc. S
Flugverkehr G

genugend Bandbreite einplanen
« Zutrittskontrollen
« Uberwachung
Ausfalle mussen rechtzeitig bemerkt werden
« Klimatisierung
* Einbruchschutz
* Absicherung gegen Stromausfalle

Zutrittskontrollen

14 21.09.2022 Quo vadis Rechenzentrum - Sicherheitsvorfall: was tun?

SE

Stromausfallen
vorbeugen

Einbruchschutz
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* Sicherheitsvorfall und Notfall definieren

* Sicherheitsrelevante Ereignisse definieren und
uberwachen / aktive Protokollierung

«  Kommunikation: Melde- und Eskalationswege
etablieren

* Notfallplane erstellen

Notfallkommunikation, Notfallhandbuch

e  Mitarbeitende sensibilisieren

Uben und testen der Ablaufe und
Kommunikationswege
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 Sicherheitsvorfallsbhericht ausfullen
« Was kann man aus dem Sicherheitsvorfall lernen?
Mussen Erganzungen bei den Dokumentationen
vorgenommen werden?
Muss der Prozess angepasst werden?
Traten Probleme auf, wie konnen diese behoben werden?
Mussen Einstellungen angepasst werden?
Werden zusatzliche Dienstleister benotigt?
Wurde ausreichend kommuniziert?
Zustandigkeiten/ Rollen unklar?

« Anderungen in das ISMS einflieBen lassen
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Planung
(PLAN)

Verbesserung

(ACT)

Erfolgskontrolle
(CHECK)

Umsetzung
(DO)
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Ein Sicherheitsvorfall kann auch ein Datenschutzverstol3 bedeuten, wenn personenbezogene Daten
betroffen sind.

« Art. 33 EU-DSGVO findet Anwendung
Einbeziehung weiterer Gremien / Mitwirkende, wie z.B. Datenschutzbeauftragter,
Informationssicherheitsbeauftragter, FD-Leitungen, N-CERT, efc.
Bewertung meldepflichtiger / nicht-meldepflichtiger Vorfall
Meldefrist 72 Std. ab Bekanntwerden durch den Verantwortlichen
Prufung, ob die betroffene Personen uber den Datenschutzverstol3 informiert werden mussten (vgl.
Art. 34 EU-DSGVO)
schriftliche Dokumentation

« TOMs anpassen / ,,aktueller Stand der Technik® = lessons learned (vgl. vorherige Folie)
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BSI Standards

Bausteine aus dem BSI Grundschutz Kompendium 2022

* DER.1Detektion von sicherheitsrelevanten Ereignissen
« DER.2.1Behandlung von Sicherheitsvorfallen

« DER.2.3 Bereinigung weitreichender Sicherheitsvorfalle
« 0PS.2.10utsourcing fur Kunden

* INF.2 Rechenzentrum sowie Serverraum
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Hannoversche
Informationstechnologien AGR
Kompetenzcenter Informationssicherheit und Datenschutz

Hildesheimer Str. 47
30169 Hannover

0511700 40 - 100
Informationssicherheit@hannit.de

hannlT.de
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